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El Documento de Seguridad describe las
medidas que la organizacion tiene
implantadas para garantizar la seguridad
de los datos personales y cuyo objetivo es
evitar:

e La pérdida de datos.

e La alteracion no autorizada de los
mismos.

e El acceso o difusion no autorizada.
Para ello, se debe tener en cuenta:

e La naturaleza de los datos
almacenados.

e El estado de la tecnologia.

e Los riesgos a que estan expuestos
dichos datos.

Es decir, no seran las mismas medidas de
seguridad las que deberan implantarse
para el tratamiento de datos meramente
identificativos (nombre, apellidos,
domicilio, etc.), que para el tratamiento de
datos especialmente protegidos (salud,
ideologia, vida sexual, etc.).

A TENER EN CUENTA

. P El responsable del fichero debe
El tratamiento de datos mas compro- )
asegurarse de que las medidas

metidos requiere de mas medidas de de seguridad se aplican.
seguridad.
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SANCIONES DE LA AEPD

Error en el ensobrado de dos informes médicos

En el procedimiento sancionador

PS/00159/2012 se puede ver la sancidn El Documento de Seguridad debe
detallar las medidas aplicadas.

gue puede sufrir una empresa por un error
a la hora de realizar el ensobrado e
intercambiar dos informes médicos.

Con fecha de 12 de abril de 2011 tiene
entrada en la AEPD un escrito de D?. A.A.A.
en el que declara que tras acudir en fecha
14/02/2011 para una revision ginecolégica
a los servicios de prevencion de
IBERMUTUAMUR, el dia 17/03/11 recibid,
via postal, el resultado de su citologia y el
informe médico de la revision realizada a
D?. B.B.B.. Al dia siguiente la denunciante
contacta con ella a través de los datos de
trabajo que, junto a los datos médicos,
obraban en el informe. D?. B.B.B. le informé
gue, a su vez, ella disponia del informe de
la denunciante.

Aunque IBERMUTUAMUR envio el
Documento de Seguridad a la AEPD y alegé
gue ese incidente era un caso aislado, ya
que se realizan envios de forma cotidiana y
no ha habido nunca ningun problema, en el
procedimiento sancionador se hace
referencia a la sentencia de la Audiencia
Nacional en la que se impone la obligacion
de resultado. Es decir, que se adopten las
medidas necesarias para evitar que los
datos se pierdan, extravien o acaben en
manos de terceros, siendo insuficiente con
acreditar que adopta una serie de medidas,
pues es también responsable de que las
mismas se cumplan y se ejecuten con rigor.

En definitiva, IBERMUTUAMUR, no actu6 con IMPORTANTE

la diligencia debida al no adoptar las

medidas de seguridad necesarias y Las medidas de seguridad no solo
suficientes para impedir el acceso a la deben estar en el Documento de
informacioén de caracter personal. Seguridad, han de implantarse de

forma efectiva. El responsable ha

Resultado: Sancion de 4.000€ por infrac- <
de vigilar que se cumplan.

cion del art. 9.1 de la LOPD, relativo a la
seguridad de los datos y tipificada como
grave.



http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2012/common/pdfs/PS-00159-2012_Resolucion-de-fecha-27-07-2012_Art-ii-culo-9.1-LOPD.pdf
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LA AEPD ACLARA

Prevencion del Blanqueo de Capitales y LOPD

El informe 0517/2010 de la AEPD resuelve la
consulta planteada sobre cual es el régimen
juridico aplicable a las cesiones de datos en el
seno de los Sistemas Institucionales de
Proteccién SIP (mecanismo de consolidaciéon de
Entidades de crédito para su autoproteccion),
para el cumplimiento de las obligaciones de
prevencidn del blanqueo de capitales y de la
financiacion del terrorismo, en relacién a la
LOPD.

De dicho informe juridico se extrae lo siguiente:

a) El articulo 24 de la Ley 10/2010 traspone
al derecho espanol lo dispuesto en el
articulo 28 de la Directiva 2005/60/CE,
del Parlamento Europeo y del Consejo,
relativa a la prevencion de la utilizacién
del sistema financiero para el blanqueo de
capitales y para la financiacién del
terrorismo, cuyo apartado 1 dispone que
las entidades y personas sujetas a lo
dispuesto en la presente Directiva, asi
como sus directivos y empleados, no
revelaran al cliente de que se trate ni a
terceros que se ha transmitido
informacidén ni que esta realizandose o
puede realizarse una investigacion sobre
blanqueo de capitales o financiacion del
terrorismo.

b) No obstante, la Directiva, dispone que esta
prohibicién no impedira la comunicacién
entre entidades de los Estados miembros,
o de terceros paises, siempre que cumplan
las condiciones establecidas en el articulo
11, apartado 1, que pertenezcan al mismo

grupo.

En conclusion, la cesion de datos entre las
entidades que conforman un sistema
institucional de proteccién con la finalidad de
prevencion del blanqueo de capitales y la
financiacion del terrorismo se encuentra
amparada por el art. 11.2 a) de la LOPD, en
conexion con el articulo 24.2 a) de la Ley
10/2010 vy, particularmente, del articulo 28.3 de
la Directiva 2005/60/CE.

LOPD EN LA EMPRESA

SPANCOLA DE

=@=
PROTECCION ?ﬁ%’g

A TENER EN CUENTA

Siempre que se cedan o
comuniquen datos hemos de
ser extremadamente cautos.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdfs/2010-0517_Sistemas-Institucionales-de-Protecci-oo-n.-Cesiones-de-datos-para-la-prevenci-oo-n-del-blanqueo-de-capitales.pdf
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php�
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ACTUALIDAD LOPD

Nueva seccion con recomendaciones para *;ﬁi”m 'D-

usuarios de Internet en la web de la Agencia

Espanola de Proteccion de Datos

Fuente: www.agpd.es

i SRR Bienvenido | Benvinguts | Benvidos | Ongi etorr

Scar

Tus datos personales en Internet

% Tus datos personales en

Internet En Internet, nuestra actividad deja un rastro muchas veces mayor que el que dejamos en el
mundo fisico. Ademas de los datos personales que aportames voluntariamente en servicios
#  Servicios y riesgos como redes sociales, portales de contactos o de compra on-line, y de los datos sobre

nosotros que ofros pueden publicar en sitios web en ocasiones incluso,sin nuesiro
conocimiento, cuando navegamos por Intermnet dejamos rasiros que pueden pemitir
identificarnos.

% Recomendaciones para
una navegacion mas privada

% Internet y menores
#  (Guias y videos

¢ Paginas de interés

Datos aportados voluntariamente en Internet

Facilitamos datos personales, en el momento del regisiro de alta como usuario, en portales
de compra, redes sociales, portales de contactos, servicios de correo electronico, o
sistemas de mensajeria instantanea, como por ejemplo:

= Nombre y apellidos

= Fotografias

= Fecha de nacimiento

= Domicilio

= NUmero de DNI o pasaporte

= Direccion de correo electronico
= Numero de teléfono

= Codigo de tarjeta de crédito

Dicen quién eres, permiten identificarte

Pueden revelar una forma de contactarte o de localizarie

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/jornadas/dia internet 2012/tus datos personales en
internet-ides-idphp.php



http://www.agpd.es/
http://www.agpd.es/portalwebAGPD/jornadas/dia_internet_2012/tus_datos_personales_en_internet-ides-idphp.php
http://www.agpd.es/portalwebAGPD/jornadas/dia_internet_2012/tus_datos_personales_en_internet-ides-idphp.php
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php�
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EL PROFESIONAL RESPONDE

;Queé ocurre si no puedo aplicar todas las medidas de
seguridad a todos los datos personales que trato?

Una de las obligaciones que tiene el
responsable del fichero es proteger los
datos personales que trata.

Los riesgos a que estan expuestos los
ficheros pueden venir, tanto de la accion
humana, como de circunstancias naturales,
o de accidentes fortuitos.

Resulta necesario que el responsable del
fichero adopte las medidas adecuadas y
necesarias para garantizar la proteccién de
datos de caracter personal para evitar su
destruccion, pérdida, alteracion, difusion o
acceso no autorizado.

FICHEROS QUE NO REUNAN LAS
CONDICIONES DE SEGURIDAD

No se registraran datos de caracter personal
en ficheros que no reunan las condiciones
requeridas respecto a su integridad y
seguridad y las de los centros de
tratamiento, locales, equipos, sistemas y
programas.

Es decir, que no tenemos excusa. Si
tratamos datos personales hemos de aplicar A TENER EN CUENTA
las medidas de seguridad descritas en el

Documento de Seguridad. El responsable del fichero debe

asegurarse de que las medidas
de seguridad se aplican.
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