LA LOPD EN EL DIiA A DIA

Almacenamiento de la
documentacion en formato
papel (facturas, albar., etc.).

Los dispositivos utilizados para el
almacenamiento de los documentos que
contengan datos personales deben
disponer de mecanismos que obstaculicen
su apertura a las personas no autorizadas
para acceder a dicha documentacion.

Es decir, se debe almacenar dicha
documentacion (los archivadores con las
facturas, albaranes, ndminas, etc.), en
armarios, cajoneras, etc. que dispongan de
cerradura con llave u otro dispositivo
similar. Obviamente, solo deben disponer
de la llave las personas autorizadas a
acceder a dicha documentacién y los
dispositivos deben permanecer cerrados
mientras no sea necesario acceder a los
documentos almacenados en ellos.

¢Y qué hacemos si los armarios no
disponen de cerradura?

En este caso, la normativa nos indica que si
las caracteristicas fisicas no permiten
adoptar esta media, el responsable del
fichero adoptara medidas que impidan el
acceso de personas no autorizadas.

Estas medidas pueden ser trasladar toda
esta documentacion a un recinto aparte
cerrado con llave, u otra similar, que
garantice que los documentos no van a ser
accedidos por alguien no autorizado.
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A TENER EN CUENTA

Las medidas de seguridad
descritas en el Documento de
Seguridad deben cumplirse.
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SANCIONES DE LA AEPD

LOPD EN LA EMPRESA

Sancion por compartir fichero con datos por eMule

En la resolucién R/02437/2012 de la AEPD
se puede ver la sancién que puede sufrir
una empresa por no tener implantadas las
medidas de seguridad que exige la LOPD.

Con fecha 16 de julio de 2007, tuvo
entrada en la AEPD un correo electrénico
de la Policia Local del Concello de Ourense,
en el que manifiesta que el dia 10 de ese
mes han encontrado y descargado un
archivo de un usuario de Internet, en
entorno compartido Emule, siendo el
nombre del archivo “PONFERRADA
AFILIADOS FIA BIERZO ACCESS 2000.MDB".
En fecha 10/7/2007 a las 16:21 horas se
identifico la IP del usuario de emule que
compartia el citado archivo, resultando ser
la ***|P.1.

Una vez realizada la inspeccién de la AEPD,
se verifica que la base de datos se
compone de diferentes tablas entre las que
se encuentran las denominadas “AFILIADO”
y “EMPRESAS”, verificando que la primera
se compone de 2.890 registros. Dicha base
de datos corresponde a una aplicacién
informatica utilizada para la gestion del
fichero que se encuentra alojada en un
servidor ubicado en la propia secretaria de
la organizacién sindical donde se realiza la
inspeccion. El problema se ocasiono
porque un usuario permitioé que el archivo
pudiera ser compartido por otros a través
de eMule, aunque no esta probado que el
mismo lo hiciera conscientemente y con la
intencién de dar a conocer o difundir este
archivo, ni que con ello pretendiera perju-
dicar a los afiliados o a la organizacién
sindical FIA-UGT de la comarca del Bierzo.

Resultado: Sancion de 6.000€ a la
FEDERACION ESTATAL DE INDUSTRIAS
AFINES DE LA UNION GENERAL DE
TRABAJADORES por una infraccién del
articulo 9.1 de la LOPD, tipificada como
grave.

Los usuarios han de ser formados en
el uso adecuado de la informatica.

IMPORTANTE

No deben instalarse aplicaciones
para compartir archivos en
equipos  utilizados para el
tratamiento de datos personales.



http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2012/common/pdfs/PS-00117-2009_Resolucion-de-fecha-05-10-2012_Art-ii-culo-9-LOPD.pdf
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LA AEPD ACLARA

Cambio de sexo y proteccion de datos

El informe 0268/2011 de la AEPD resuelve la
consulta planteada sobre el modo en que
deberan aplicarse las previsiones de la LOPD, y
su Reglamento de desarrollo, en el supuesto en
gue una persona que ha sido sometida a un
tratamiento de transexualidad ha solicitado la
rectificacion de sus datos, de forma que
aparezcan recogidos en la historia clinica de la
paciente con su nuevo nombre. En particular, se
plantea si deberia modificarse el nombre de la
paciente en los datos relacionados con episodios
de la historia clinica acaecidos mientras la
paciente era hombre.

De dicho informe juridico se extrae lo siguiente:

a) La necesidad de que los datos
relacionados con el paciente aparezcan en
la historia clinica en su situacién actual, de
forma que la informacién aparezca
vinculada con la misma.

b) No obstante, los episodios contenidos en
la historia deberan conservarse con la
debida exactitud e integridad, a fin de
poder garantizar una adecuada asistencia
sanitaria al paciente a tenor de toda la
informacion sanitaria disponible, teniendo
particularmente en cuenta las
peculiaridades que pudieran derivarse, en
relacion con determinadas dolencias, del
sexo del paciente, dado que en la consulta
se sefala que “el modo de enfermar es
diferente en funcion del género”,
existiendo ademas determinadas dolencias
vinculadas exclusivamente a un género
determinado.

Consecuencia de todo ello sera que si bien la
informacién contenida en la historia clinica
debera figurar en su denominacién bajo el
nombre de la paciente, los concretos episodios
contenidos en la misma deberan conservar la
informacidn necesaria que garantice el
conocimiento por los facultativos que accedan a
la historia de que la paciente en el momento de
desarrollarse dicho episodio era del género
masculino.

LOPD EN LA EMPRESA

A TENER EN CUENTA

Cuando se tratan datos de
personales relativos a la salud
hemos de ser extremadamente
cautos.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2011-0268_HISTORIA-CL-II-NICA.--RECTIFICACI-OO-N-POR-CAMBIO-DE-SEXO.pdf
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php�
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ACTUALIDAD LOPD

Las Autoridades Europeas de Proteccion de
Datos concluyen su investigacion sobre la
nueva politica de privacidad de Google

Fuente: www.agpd.es

Liderada por la Autoridad francesa de proteccion de datos (CNIL)

Las Autoridades Europeas de Proteccion de
Datos concluyen su investigacion sobre la
nueva politica de privacidad de Google

¢ Reclaman a Google que informe de una forma mas clara a sus usuarios y le
piden que ofrezca un mayor control sobre la combinacion de datos entre sus
numerosos servicios.

e Solicitan a la empresa que modifique las herramientas que emplea para evitar
una recogida excesiva de datos.

(Madrid, 16 de octubre de 2012). Las Autoridades europeas de proteccion de datos han
publicado sus conclusiones respecto de la nueva politica de privacidad implementada por
Google el pasado mes de marzo, tras meses de investigacion liderada por la Autoridad
francesa de proteccion de datos (CNIL).

Tras analizar las respuestas y la documentacion proporcionada por Google, las Autoridades
concluyen que Google no proporciona suficiente informacion a los usuarios sobre sus
operaciones de tratamiento de datos. Asimismo, considera que Google no ofrece al

usuario un control sobre el modo en que sus datos se combinan entre los diferentes
servicios de Google.

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2012/notas prensa/co
mmon/octubre/121016 NP conclusiones Google.pdf



http://www.agpd.es/
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2012/notas_prensa/common/octubre/121016_NP_conclusiones_Google.pdf
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2012/notas_prensa/common/octubre/121016_NP_conclusiones_Google.pdf
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php�
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EL PROFESIONAL RESPONDE

LOPD EN LA EMPRESA

;Queé son las etiquetas RFID y qué relacion tienen con la

proteccion de datos personales?

La Identificacion por Radio Frecuencia o
RFID es una tecnologia que permite
identificar un objeto gracias a una onda
emisora incorporada en el mismo que
transmite por radiofrecuencia los datos
identificativos del objeto (etiquetas de
seguridad, chips, carnet biblioteca, tarjeta
de control de trabajadores, pulseras chip,
etc.).

Si bien esta tecnologia mejora la eficiencia
y comodidad de los sistemas de uso
diario, a veces plantea riesgos para la
seguridad y la privacidad de los usuarios.

En los casos en los que las etiquetas
contengan informacion personal o
asociada a personas fisicas, seran de
aplicacién las normas sobre proteccion de
datos personales, en concreto, la LOPD.

Los usuarios deben conocer la tecnologia,
interesarse por el uso que se va a hacer de
ella, conocer el modo de ejercer sus
derechos y trasladar a los responsables del
uso de estas tecnologias la necesidad de

respetar su derecho fundamental a la
protecciéon de datos en los procesos de
disefio de nuevos servicios de RFID.

El INTECO ha editado una guia sobre la
tecnologia RFID y sus implicaciones en la
normativa de proteccion de datos que
puede descargarse desde aqui.

A TENER EN CUENTA

Antes de utilizar una nueva
tecnologia hay que ponderar
sus beneficios contra las
implicaciones que tiene de cara
a la privacidad.



http://www.inteco.es/
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2010/notas_prensa/common/julio/Guia_RFID.pdf
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